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Wie Versorgungsunternehmen 

die Verwaltung von Sicherheitsprotokollen bewältigen
Versorgungsunternehmen bauen die Infrastruktur ihrer Sicherheitsprotokolle üblicherweise auf einer SIEM-
Lösung (Security Information and Event Management) auf. Dies ermöglicht die Sammlung der 
Protokollierungen,Ereigniskorrelations- und Protokollanalysemöglichkeiten. Diese wiederum liefern 
erforderliche Berichte und Warnungen bei sicherheitsrelevanten Zwischenfällen, die den erforderlichen 
Nachweis für die Einhaltung der Cybersicherheitsstandards darstellen.  

Einleitung

Informationstechnologie (IT – Information Technology) und Betriebstechnologie (OT 

– Operational Technology) wurden einst mit unterschiedlichen Zielsetzungen konzi-

piert und daher oftmals getrennt verwaltet. Der Wunsch, sowohl Leistung als auch die 

Feinregulierung von zunehmend komplexeren Netzen zu optimieren, hat jedoch eine 

Annäherung der beiden Technologien bewirkt. Die Integration kann allerdings eine 

Herausforderung darstellen, insbesondere im Bereich der Cybersecurity.

Die vorliegende Broschüre behandelt Herausforderungen, mit welchen Unternehmen 

im  Rahmen der Etablierung von nachhatigen Verwaltungssystemen für Sicherheits-

protokolle in der OT-Umgebung kontrontiert werden. Basierend auf der Verwendung 

traditioneller IT-Protokollüberwachungen wird letztlich eine Lösungsvariante aufge-

zeigt.

Viele Schlussfolgerungen der enthaltenen Beispiele stammen aus der Energiebranche. 

Die aufgezeigten Herausforderungen und Empfehlungen können jedoch auf alle Bran-

chen, in denen OT zum Einsatz kommt, gleichermaßen angewandt werden.

Was versteht man unter Log-Management.

NIST SP 800-92 definiert Log-Management als das Erzeugen, Übermitteln, Speichern, Aus-

werten und Löschen von Sicherheitsprotokolldaten eines Computers.

Die Energiebranche unterliegt zahlreichen Regulierungen. Log-Management ist dabei ein 

zentraler Bestandteil der Sicherheitsüberwachung und dient der Einhaltung gesetzlicher Vor-

rschriften. Versorgungsunternehmen verwenden die Protokollüberwachung als Nachweis 

zur Sorgfaltspflicht, falls es zu einer Sicherheitslücke kommt.

Herausforderungen bei der Verwaltung  

von Sicherheitsprotokollen

Erfordernis beträchtlicher  
Investitionen 

Obwohl SIEM-Anbieter eingebaute 
Korrelationsregeln, Berichte und 
Warnmeldungen bereitstellen, 
erfordert die Implementierung 
einer SIEM-Lösung nach wie vor 
beträchtliche Investitionen hin-
sichtlich Schulung und Einstellung 
von Sicherheitsfachleuten, welche 
die erfassten Daten analysieren 
und überwachen. Dies zwingt viele 
Organisationen, die Protokollüber-
wachung an ein globales Security 
Operations Center (SOC) auszula-
gern um Ressourcen zu sparen.
Andere versuchen wiederum, 
durch die Implementierung einer 
einzigen SIEM-Lösung in verschie-
denen Bereichen Einsparungen 
zu erzielen. Angesichts der unter-
schiedlichen Anforderungen, den 
einzuhaltenden Standards, variie-
renden Anwendungsfällen, unter-
schiedlichen Nutzer-Communities 
sowie divergenten Überwachungs-

strategien führen diese Einflussfak-
toren ohne die richtige Integration 
selten zu einer optimalen Lösung.
 
Die Lösungen sind für den 
OT-Bereich häufig untauglich

Die meisten SIEM-Lösungen 
basieren auf einem IT-Proto-
koll-Überwachungsverfahren, die 
die Besonderheiten der OT-Um-
gebung nicht berücksichtigen. Im 
Vergleich zur IT-Umgebung ver-
wendet der OT-Bereich üblicher-
weise eigene Technologien und 
keine handelsübliche Software, 
sondern Software mit jeweils 
eigenem Datenformat. Dies stellt 
Versorgungsunternehmen, die 
ein Protokollverwaltungstool zur 
Ereigniswarnmeldung und -kor-
relation verwenden möchten, vor 
große Herausforderungen.
Darüber hinaus sind die erfassten 
Protokolldaten häufig äußerst kon-
textabhängig und erfordern somit 
das Verständnis eines erfahrenen 

OT-Mitarbeiters. Dies macht die 
eingebauten SIEM-Korrelationsre-
geln für den operativen Betriebs-
bereich untauglich.

Der für die Automatisierung er-
forderliche Kontext fehlt häufig

Die effiziente und effektive Durch-
führung der Protokollüberwa-
chung erfordert Automatisierung.
Automatisierung wird durch die 
Schaffung von Korrelationsregeln 
erreicht, die eine Vielzahl an Pro-
tokolleinträgen auf der Grundlage 
gemeinsamer Werte abgleicht. 
Das sind beispielsweise Zeitstem-
pel und Attribute, die den Kontext 
repräsentieren, in dem das Ergeb-
nis Zustande gekommen ist.
In der Regel fehlen jedoch die 
OT-kontextabhängigen Daten 
oder die Protokolleinträge ent-
halten proprietäre Meldungen 
oder Codes, die nur für den 
Software-Anbieter von Bedeutung 
sind.
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Die Schaffung von Kontext ist der Schlüssel zur Bewältigung der Herausforderungen, 
mit denen Versorgungsunternehmen konfronfrontiert werden, wenn es zur Implemen-
tierung von Lösungen für das Sicherheitsprotokollmanagement kommt.

Die Anwendung des Kontextes auf erfasste Protokolldaten ermöglicht es Versorgungs-
unternehmen, eine OT-Umgebung effektiv zu überwachen und Sicherheitszwischen-
fälle zu entdecken.

Schaffen eines Kontexts mit einer Auditpolitik

Eine Auditrichtlinie sollte ein Eckpfeiler der OT-Protokollmanagementstrategie von 
Versorgungsunternehmens sein. Sie ist ein wertvolles Mittel um den Kontext für Si-
cherheitszwischenfälle so zu gestalten, dass diese effektiv behandelt werden können. 
Eine Auditpolitik dokumentiert die Ereignisse, die von Interesse sind, und fasst sie in 
Kategorien zusammen, die den Sicherheitskontext beschreiben, in welchem die Zwi-
schenfälle entstanden sind. Diese Kategorien sind üblicherweise an jenen Richtlinien 
angelehnt, die in den vorgeschriebenen Regulierungsstandards enthalten sind (siehe 
Abb. 2). Das Vorliegen einer Auditrichtlinie hilft darüber hinaus, das Einhalten der Vor-
schriften nachzuweisen.

Der Kontext ist entscheidend, wenn es darum geht, 

Herausforderungen zu meistern

Hinweis aus IEC 62443-3-3 a Das Kontrollsystem 
muss die Möglichkeit bieten, sicherheitsrelevante 
Auditaufzeichnungen für die folgenden Kategorien 
zu erzeugen:
Zugriffskontrolle, Anforderungsfehler, Betriebssys-
temereignisse, Kontrollsystemereignisse, Backup- 
und Wiederherstellungsereignisse, Konfigurations-
änderungen, potenzielle Aufklärungsaktivitäten 
und Audit-Protokoll-Ereignisse. 

Hinweis aus NERC CIP-007-6 a Protokoll-Ereignisse 
auf BES-Cyber-System-Ebene (pro BES-Cyber-Sys-
tem-Fähigkeit) oder auf Cyber-Asset-Ebene (pro 
Cyber-Asset-Fähigkeit) zur Identifizierung und an-
schließenden Untersuchung von Cybersicherheits-
zwischenfällen, die mindestens jede der folgenden 
Ereignisarten beinhalten:
festgestellte erfolgreiche Login-Versuche; fest-
gestellte fehlgeschlagene Zugriffsversuche und 
fehlgeschlagene Login-Versuche; festgestellter 
schädlicher Code.

Abb. 2: Beispiele vorgeschriebener Anforderungen, die bei der Festlegung der Auditpolitik berücksichtigt werden könnten

Integration von Bedrohungsdaten
Als Reaktion auf die immer ausgereifteren Cyberangriffe wurden SIEM-Lösungen weiterentwickelt 
und bieten nun einen anomaliebasierten Ansatz, der in der Theorie dazu beitragen sollte, bisher 
unbekannte Bedrohungen zu entdecken. Durch den anomaliebasierten Ansatz erhöht sich jedoch 
die falsch-positiv-Rate beträchtlich, wodurch das Sicherheitsteam mehr Aspekten nachgehen muss 
und dadurch die Gefahr größer wird, dass tatsächliche Bedrohungen übersehen werden. Um diese 
ungültigen Indikatoren proaktiv zu verwerfen und sich auf real vorherrschende Bedrohungen kon-
zentrieren zu können, muss eine SIEM-Lösung Bedrohungsdaten integrieren.

Bedrohungsaufklärung ist der Vorgang eine Analyse aufzusetzen, basierend auf der Identifikation, 
Erfassung und Anreicherung relevanter Informationen. Im Allgemeinen wird Bedrohungsaufklärung 
durch die Analyse von Widersachern und deren Methoden generiert.
Es besteht jedoch ein beträchtlicher Mangel an Einblicken in die OT-Bedrohungslandschaft, da 
herkömmliche Sicherheitsanbieter nicht über die für die Generierung von OT-Bedrohungsinformati-
onen erforderlichen Datenquellen, Vorfallreaktionsdaten und das notwendige Fachwissen verfügen. 
Künftig können Lösungsanbieter Versorgungsunternehmen bei der Generierung verwertbarer Bedro-
hungsinformationen durch Bedrohungsbewertungen unterstützen.

Damit Sicherheitsexperten Korrelationsregeln erstellen und damit Kompromissindikatoren festlegen 
können, müssen die Kontextinformationen der Bedrohungsaufklärung auch in den gesammelten 
Protokolldaten berücksichtigt werden. Die Erstellung einer Auditrichtilinie stellt sicher, dass Querver-
weise stattfinden. (siehe Abb. 3).

Ein Ereignis in der Kategorie Privilegierte Nutzung 
für Servicenutzer oder integrierte Konten könnte 
auf einen möglichen Anstieg von Berechtigungen 
hindeuten.

Eine Vielzahl von Ereignissen in der Kategorie Zu-
griffskontrolle, die verschiedene Nutzer verzeichnen, 
die Aktivitäten im selben Verantwortungsbereich 
ausführen, könnten auf eine mögliche Absprache 
hindeuten.

Ein Ereignis der Kategorie Systemänderungskontrol-
le, das größere Anwendungsänderung verzeichnet 
und das Fehlen anderer Ereignisse, die bestätigen, 
dass der Update-Prozess eingehalten wurde, könnte 
auf ein unerwartetes Patching des Systems, mit der 
Absicht, Schwachstellen einzufügen, hindeuten.

Die Verknüpfung eines Ereignisses der Kategorie Sys-
tem außerhalb der Grenzen, das aufzeichnet, wenn 
Kommunikationsschwellen überschritten werden, 
mit einem Ereignis der Kategorie Zugriffskontrolle, 
das den erfolgreichen Datei-Schreibzugriff in einem 
gemeinsamen Verzeichnis protokolliert , könnte auf 
eine mögliche Datenaggregation und auf Exfiltrati-
onsversuche hindeuten.

Abb. 3: Beispiele dafür, wo ein möglicher Cyberangriff durch Vergleichen der Kategorien der Auditpolitik im SIEM mit Threat Intelli-
gence aufgezeigt werden kann

Akzeptable Nutzungspolitik für das Zielprodukt.

 

Die empfohlene Gestaltung der Kontrolle der Aufga-
bentrennung für das Zielprodukt.

Festlegung des Update-Prozesses für die  
Zielumgebung.

Festlegung des grundlegenden Systems und der Nut-
zeraktivitäten des Produkts.

    Ereignis in einer bestimmten Kategorie der Auditpolitik Bedrohungsdaten
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Erreichen der IT/OT-Integration im Sicherheitsprotokoll
Um eine OT-Umgebung effektiv zu überwachen und Sicherheitszwischenfälle zu erkennen, ist es notwen-

dig,den Kontext auf die gesammelten Protokolldaten anzuwenden. Als Quelle für diesen Kontext können die 

Auditpolitik der Organisation sowie die Bedrohungsaufklärung des Software-Anbieters verwendet werden.

Dieser Kontext kann zwar in OT-Protokollverwaltungslösungen von Versorgungsunternehmen integriert 

werden, sie stehen jedoch vor einem Dilemma, wenn sie versuchen, eine Sicherheitsprotokollfunktion über IT- 

und OT- bereichsübergreifend einzurichten. Es ist zwar äußerst unwahrscheinlich, dass ein Software-Anbieter 

Korrelationsregeln unterstützen und liefern kann, die über beide Bereiche hinweg funktionieren, allerdings 

ist es angesichts der erforderlichen Investitionen unrealistisch, seperate SIEM-Lösungen für die IT- und die 

OT-Umgebung aufrecht zu erhalten.

Eine Lösung für dieses Dilemma besteht darin, eine integrierte Lösung für die Verwaltung von Sicherheits-

protokollen zu implementieren, um die IT- und die OT-Protokollmanagementstrategie des Versorgungsunter-

nehmens zusammenzuführen. Diese Lösung (siehe Abb. 4) erfüllt die regulatorischen Anforderungen (siehe 

Abb. 5), und zwar mithilfe der folgenden Funktionen: 

•	 Extrahieren – Erfassen von Protokolldaten am Speicherort und Versenden der Daten an eine zentrale 

Komponente.

•	 Normieren – Transformation von Daten aus verschiedenen Quellen in ein einheitliches Format. Das For-

mat sollte Informationen wie ‚Was ist passiert?‘, ‚Wann ist es passiert?‘, ‚Wo ist es passiert?‘, ‚Wer hat es 

getan?‘ oder ‚Wie ist es passiert?‘ umfassen.

•	 Anreichern – Hinzufügen von Sicherheitsbeschreibungen (d. h. Auditpolitikkategorien) zu Protokolldaten  

(z. B. als Attribut), die den Kontext beschreiben, in dem es zu dem Ereignis gekommen ist.

•	 Filtern – Verfolgen eines selektiven Ansatzes, bei dem nur Ereignisse, die von Interesse sind, analysiert 

werden. Die Filter basieren üblicherweise auf Daten, mit denen die Protkolle angereichert wurden.

•	 Übertragen – Senden der relevanten Protokolldaten auf sicherem Wege an die Ziel-SIEM-Lösung.

•	 Bewahren – Behalten einer redundanten Kopie der Protokolldaten, um im Falle des Systemausfalls oder 

der Verfälschung durch böswillige Nutzer die Verfügbarkeit und Vollständigkeit sicherzustellen.

•	 Visualisieren – Bereitstellen von Adhoc-Forensik für die OT-Mitarbeiter.

Abb. 4: Integriertes IT/OT-Sicherheits-Log-Management

Betriebssystem Datenbank

Sicherheitssoftware
Webinfrastruktur

Applikationen

Protokollkorrelation

Protokollanalyse

Berichte

Warnmeldungen

SIEM

SIEM Integrationsprozess

Extrahieren
Normieren  
Anreichern

Filtern

Bewahren 
Visualisieren

Übertragen

Extrahieren – Erfassen von Protokolldaten am 
Speicherort und Versenden der Daten an eine zen-
trale Komponente.

Normieren – Umwandeln von Daten aus ver-
schiedenen Quellen in ein durchgängiges For-
mat. Das Format sollte Informationen wie ‚Was 
ist passiert?‘, ‚Wann ist es passiert?‘, ‚Wo ist es 
passiert?‘, ‚Wer hat es getan?‘ oder ‚Wie ist es 
passiert?‘ umfassen.

Anreichern – Hinzufügen von Sicherheitsdeskrip-
toren (d. h. Auditpolitikkategorien) zu Protokoll-
daten (z. B. als Attribut), die den Kontext beschrei-
ben, in welchem es zu dem Ereignis gekommen 
ist.

Filtern – Verfolgen eines selektiven Ansatzes, bei 
dem nur Ereignisse, die von Interesse sind, ana-
lysiert werden. Die Filter basieren üblicherweise 
auf Daten, mit denen die Protokolle angereichert 
wurden.

Übertragen – Senden der relevanten Protokollda-
ten sicher an die Ziel-SIEM-Lösung.

Bewahren – Behalten einer redundanten Kopie 
von Protokolldaten, um im Falle des Systemausfalls 
oder der Verfälschung durch böswillige Nutzer die 
Verfügbarkeit und Vollständigkeit sicherzustellen. 

Darstellen – Bereitstellen von Adhoc-Forensik für 
die OT-Mitarbeiter.

Abb. 5: Erfüllte Vorschrifften mittels integriertem IT/OT-Sicherheitspprotokoll 

BDEW Whitepaper a Es muss ein Mechanismus zum 
automatischen Übertragen der Protokolldaten an die 
zentrale Komponente verfügbar sein.

IEC 62443-3-3 a Das Kontrollsystem muss die Mög-
lichkeit bieten, Auditereignisse zentral zu verwalten 
und Auditaufzeichnungen aus einer Vielzahl von 
Komponenten im gesamten Kontrollsystem in einen 
systemweiten (logischen oder physischen), zeitkorre-
lierten Auditpfad zu kompilieren.
 

IEC 62443-3-3 a Die einzelnen Auditaufzeichnun-
gen müssen den Zeitstempel, die Quelle (ursprüng-
liches Gerät, ursprünglicher Softwareprozess oder 
ursprüngliches Konto des menschlichen Nutzers), die 
Kategorie, den Typ, die Ereignis-ID und das Ergebnis 
des Ereignisses umfassen.
BDEW Whitepaper a Das System muss Nutzerhand-
lungen und sicherheitsrelevante Handlungen, Ereig-
nisse und Fehler in einem Auditpfad protokollieren, 
und zwar unter Verwendung eines Formats, das für 
die spätere und für die zentrale Analyse geeignet ist.

BDEW Whitepaper a Sicherheitsereignisse müssen 
in den Systemprotokollen hervorgehoben werden, 
um eine einfache und automatische Analyse zu 
ermöglichen.

IEC 62443-3-3 a Das Kontrollsystem muss die 
Möglichkeit bieten, diese Auditaufzeichnungen in 
Branchenstandardformate zu exportieren, und zwar 
mittels Analyse durch handelsübliche Protokollana-
lysetools, beispielsweise SIEM (Security Information 
and Event Management).

NERC CIP-007-6 a Sofern dies technisch machbar 
ist, bewahren Sie entsprechende Ereignisprotokolle 
der letzten 90 aufeinanderfolgenden Kalendertage 
auf.

	    IT/OT-Integrationsfunktion 			            Erfüllte Vorschrift

Gerät im Netz
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Zusammenfassung

Die Integration von Informationstechnologie (IT) und Betriebstechnologie (OT), um 

die Vorteile eines digitalen Netzes zu nutzen, kann für Versorgungsunternehmen eine 

Herausforderung darstellen. Dies gilt insbesondere für das Sicherheitsprotokoll, da 

bislang noch keine entsprechenden Tools verfügbar waren, um die Sicherheit in der 

OT-Umgebung effektiv zu überwachen oder das Protokollmanagement für IT und OT 

zusammenzubringen.

In der vorliegenden Broschüre wird eine Lösung vorgestellt, die die Lücke zwischen 

dem IT- und OT-Protokoll der Versorgungsunternehmen schließt. Basierend auf ei-

ner Auditrichtlinie bei welcher Bedrohungsinformationen eingebunden werden, wird 

festgelegt, welche Funktionen erforderlich sind, um diese beiden Strategien erfolg-

reich zu integrieren. Die Funktionen umfassen den Versand von Daten an eine zentrale 

Komponente, das Standardisieren des Datenformats, das Anreichern der Daten mit 

Kontextinformationen, das Herausfiltern irrelevanter Protokolle und das anschließende 

Senden der relevanten Protokolldaten an das SIEM.

Zu den Vorteilen der Implementierung einer solchen Lösung gehört unter anderem die 

verbesserte Erfüllung regulatorischer Anforderungen, eine optimierte Sicherheitsüber-

wachung sowie die effektive Nutzung von Ressourcen.
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