SIEMENS

Ihg,u\ui(y for Ufe

DAS
INTERNET DER DINGE
WIRD WIRKLICHKEIT

Ein praktischer Ansatz fir
Ilhre besondere loT-Reise




Das Internet der Dinge (loT)
verandert die Art und Weise, wie wir leben.

Im privaten Sektor bereits

allgegenwartig, etabliert sich loT
mittlerwelle in jeder Industrie als treibende
Kraft, so beispielsweise in der Fertigungs-
Industrie, bel Energieversorgern,

Im Gesundheits- und Transportwesen,
sowie In der Gebaudetechnik.

Das ist kein Zufall.

Das Internet der Dinge schafft
messbaren Mehrwert sowohl fur
private wie auch fur 6ffentliche
Organisationen.

as schafft interessante Perspektiven. Durch Asset- und Ressourcen-

Optimierung mittels loT generieren Mitarbeiter und Organisa-
tionen neuen Mehrwert. Prominente Beispiele sind eine bessere
Luftqualitat in den Stadten und eine um bis zu 99 Prozent hohere
Zuverldssigkeit und Verfligbarkeit von Schienenfahrzeugen. Weitere
loT-Implementierungen halbieren technisch bedingte Stromverluste
und sparen z. B. einem brasilianischen Energieversorgungsunter-
nehmen 150 Millionen US-Dollar ein. Sie verkiirzen die Lieferzeit
in der Elektronikfertigung von 25 auf weniger als 7 Tage und
verbessern gleichzeitig die Qualitat. Wenn neue Geschaftsmodelle
entstehen, schaffen sie neue Wege entlang der Wertschopfung.

|oT bietet ungeahnte Mdéglichkeiten und ist daher fir viele eine
echte Verlockung, auf den Trend aufzuspringen. Um aber loT
erfolgreich fiir sein eigenes Geschaft nutzen zu kénnen, braucht
man einen geeigneten, sinnvollen Use Case. Man muss eine
komplette Implementierung managen und gleichzeitig Prozesse
und Organisationsstrukturen verandern — und dabei von Anfang
an Cybersecurity sicherstellen. Die meisten Unternehmen verfligen
nicht selbst tiber die erforderlichen Fahigkeiten und missen ent-
sprechende Partner hinzuziehen.

Eine komplette Umstellung auf ein loT-fahiges Unternehmen
umfasst mehrere Phasen. Dies reicht von der Entwicklung einer
Strategie Uber die Ideation eines Use Cases und das Prototyping flir
ein Proof-of-Concept bis hin zur Konzeptionierung der Losung und
Anbindung der Gerdte. Ebenso gehort hierzu die Anpassung
vorhandener Systeme und deren Integration in ein groBeres
System. Im Kern hangt die erfolgreiche Implementierung erstens
von der Analyse und Nutzung der von den Geraten gesammelten
Daten und zweitens von der Wahl geeigneter Geschaftsmodelle ab.

Betrieb und Wartung des Systems nach der technischen Implemen-
tierung sind fortlaufende Aktivitaten. Gleichzeitig sind von Anfang
an ein effizientes Change Management und entsprechende Cyber-
security-Konzepte erforderlich, die den gesamten Prozess begleiten
mussen.

Unternehmen, die sich fiir die loT-Reise entscheiden, brauchen vor

allem einen Einstiegspunkt, Informationen und einen praktischen
Leitfaden. Dieses Papier soll all diese Dinge bereitstellen.

Zusammenfassung
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» Das Internet der Dinge (loT) ist

zweifellos einer der wichtigsten
Wegbereiter einer verantwortungs-
vollen Digitalen Transformation.«

Weltwirtschaftsforum 2018

Alle Welt redet von selbstfahrenden Kraftfahrzeugen, Kiihlschran-
ken, die unseren Lebensmitteleinkauf managen und intelligenten
Lautsprechern, die das Rezept fiir lhre italienische Pizza vorlesen.
Auch wenn es zahllose Beispiele dafiir gibt, wie IoT im Verbraucher-
umfeld Anwendung findet, steckt es im industriellen Bereich auf-
grund schwieriger technischer Herausforderungen noch in den Kin-
derschuhen. loT ist immer noch ein wenig so wie das Internet in den
1990er Jahren. Obwohl man bereits tUber Online-Einkdufe sprach,
waren nur sehr wenige in der Lage, sich das im echten Leben vorzu-
stellen. So spricht heute jeder liber loT — aber nur wenige kénnen
sich die zuklinftigen Auswirkungen wirklich vorstellen, und zwar we-
der im privaten Leben und noch weniger im industriellen Umfeld.

Trotzdem konnten Pioniere wie Amazon und Walmart bereits nach-
weisen, dass Daten zur Generierung erheblichen Mehrwerts genutzt
werden kénnen. Das Weltwirtschaftsforum schatzt, dass industrielles
loT allein bis 2030 fiir die globale Wirtschaft zusatzlich 14 Billionen
US-Dollar an wirtschaftlichem Wert generieren kann." ,Data is the
new oil” (Daten sind das neue Ol) (Clive Humby, Tesco) — aber wie
fordern wir das? Wie muss es aufbereitet werden? Und fiir welchen
Zweck setzen wir es ein?

Das Marktforschungsunternehmen Gartner schatzt, dass 2017 welt-
weit 8,4 Milliarden vernetzte Dinge im Einsatz waren, davon allein
3,17 Milliarden Gerdte in Unternehmen. Bis 2020 prognostiziert
Gartner 7,6 Milliarden loT-Verbindungen in Unternehmen.? Aber wie
auch das Internet generieren vernetzte Gerate selbst keinerlei Mehr-
wert. Es geht darum, die richtigen Use Cases zu finden. Wir sollten
loT nicht langer als eine Technologie bezeichnen. Vielmehr sollten
wir den Mehrwert, den es schafft, und die Anwendungen betrach-
ten, fur die es genutzt wird. Oder wiirden Sie das Internet als ein
Netzwerk von miteinander verbundenen Knoten beschreiben, so wie
wir das in den 1990er Jahren getan haben?

Die meisten Unternehmen sind noch in der Erkundungsphase. Aber
es wird nicht mehr lange dauern, bis loT unverzichtbar ist. Laut dem
Marktforschungsunternehmen IDC hat der loT-Markt einen Wende-
punkt erreicht, da die Projekte vom Proof-of-Concept in die kommer-
zielle Nutzung Uberfiihrt werden.?

Wahrend loT zweifellos schon heute unsere Geschdfte beeinflusst
und die Digitale Transformation von Unternehmen beschleunigen
wird, liegen seine breiteren Auswirkungen auf unsere Gesellschaft
als Ganzes immer noch im Dunkeln. Das sollte Grund genug sein, die
Aufgaben und Phasen, die fiir eine erfolgreiche Implementierung
von loT im Unternehmenskontext erforderlich sind, systematisch zu
betrachten.

Alle reden von loT
— aber nur wenige
realisieren es.

Vernetzte Gerate generieren
selbst keinerlei Mehrwert.
Es geht darum, die richtigen
Use Cases zu finden,

die das tun.

loT heute und morgen



DAS INTERNET DER DINGE
IM UBERBLICK

Ehe eine App Erkenntnisse liefern kann, mtssen Daten von Dingen gesammelt,
Uber ein Netzwerk kommuniziert und mittels Maschinenintelligenz verarbeitet
werden. Daher ist das Internet der Dinge das Bindeglied zwischen physischer
Welt, Datenanalyse und der App auf dem Endgerdt des Benutzers.

APP
BEREITSTELLUNG VON
ERKENNTNISSEN
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EEN
EEN
DINGE GATEWAY INTERNET MASCHINENINTELLIGENZ
DATENERFASSUNG DATENUBERTRAGUNG DATENTRANSFER UND SPEICHERUNG DATENANALYSE

loT im Uberblick



loT verbindet die physische

mit der digitalen Welt und sammelt
Daten von Geraten, um daraus
Mehrwert zu schaffen.

Mehrwert wie verbesserte Produkte,
hohere Effizienz, Kundenzufriedenheit
und neue Umsatzquellen durch daten-

basierte Geschaftsmodelle.

——— loT im Uberblick

Die erfassten Rohdaten (die von einem Kihl-
schrank, einem Auto oder einem Industrie-
Ventil stammen kdonnen) werden (ber ein Kom-
munikationsnetz Ubertragen und verarbeitet, um
daraus neue Informationen abzuleiten. Der Mehr-
wert entsteht, sobald die Informationen dazu ge-
nutzt werden, eine Aktion wie das Aufgeben einer
Bestellung, das Blockieren der Bremse oder das
SchlieBen des Ventils auszulésen. Diese Aktion
kann, muss aber nicht automatisch ausgefihrt
werden. Verschiedene Beispiele zeigen, wie loT
Mehrwert schaffen kann:

PRODUKTVERBESSERUNGEN

In der Lebensmittelindustrie wirken sich die
Uberwachung der Verarbeitungstemperaturen
von Lebensmitteln sowie das Alter und die
chemische Zusammensetzung der Rohstoffe
positiv auf die Qualitdt, Sicherheit und
Haltbarkeit von Produkten aus.

WARTUNGSEFFIZIENZ

Durch ungeplante Stillstdnde von Produktions-
anlagen oder Transportsystemen bleibt nicht
nur die Effizienz auf der Strecke, vielmehr sind
sie auch teuer und gefdhrlich. Durch Identifika-
tion nicht optimal funktionierender Assets wie
Produktionsanlagen kann die Wartung erfol-
gen, bevor sie ausfallen. So kénnen kostenin-
tensive oder gefdhrliche ungeplante Stillstande
vermieden werden.

DISRUPTIVE GESCHAFTSMODELLE

Neue Wege fiir das Geschaft (z. B. Uber).

WENIGER AUSSCHUSS

Echtzeitinformationen zum Ressourcenver-
brauch — sei es Strom, der durch ein Smart Grid
oder Gas, das durch Rohre flieBt oder Material,
das in einer Fabrik bendétigt wird — ermdglichen
es, Ressourcen nach Bedarf einzusetzen und
Lecks zu identifizieren, wodurch Ausschuss
reduziert oder ganz vermieden wird.

NACHHALTIGKEIT

loT-unterstiitzte Smart Cities nutzen Sensoren,
um Daten Uber Verkehrsaufkommen und Luft-
qualitdt zu sammeln. Ist die Luftqualitat
schlecht, kann die Stadt sofort reagieren und
beispielsweise einen kostenlosen Personen-
nahverkehr anbieten. Die Wirkung solcher
MaBnahmen ldsst sich dann in Echtzeit messen.

KOMFORT

Die Mdglichkeit, das Licht in lhrem Wohnzim-
mer per Stimmerkennung einzuschalten, ist
zwar nicht unbedingt effizient oder nachhaltig.
Aber es ist wahrscheinlich komfortabel.

(ENERGIE)-EFFIZIENZ

Ein mit Solarmodulen ausgestattetes Einkaufs-
zentrum generiert einen Teil der Energie, die
es verbraucht. Eine loT-unterstitzte Losung
erfasst und analysiert Daten Uber Wetter,
Energieverbrauch und Energiemarktpreise.
Dann ermittelt das System automatisch die
kosteneffizienteste Verwendung der durch das
Einkaufszentrum erzeugten Energie. Mogliche
Optionen waren die unmittelbare Nutzung der
Energie, die Speicherung oder der Verkauf zu
hohen Marktpreisen.

loT im Uberblick



loT ist der wichtigste
Wegbereiter der Digitalen
Transformation.

Die Implementierung lhres
ersten loT-Use Cases kann

den Anstof3 zu weiteren
Digitalisierungsprojekten
geben und so zu einer grund-
legenden Transformation Ihres
Unternehmens fuhren.

DIGITALE TRANSFORMATION
UND DAS INTERNET DER DINGE

Bei der Nutzung der Fahigkeiten des loT geht es um vernetzte An-
lagen, die Use Cases unterstiitzen, was zu operativer Effizienz,
héherer Wettbewerbsfahigkeit oder sogar neuen Geschaftsmog-
lichkeiten fuhrt. Es generiert Informationen, die sowohl auf priva-
ter Ebene - stellen Sie sich vor, Ihr Kiihlschrank schickt lhnen eine
Nachricht, wenn nicht mehr viel Milch da ist — als auch im Unter-
nehmensumfeld nutzbar sind. Ware es nicht beruhigend, schon
im Voraus zu wissen, wenn ein Transformator in lhrem Werk kurz
davor steht zu Uberhitzen und bereits ein Techniker informiert
wurde und auf dem Weg ist, um das Problem zu beheben?

Aber wie genau hangt das mit einer
Digitalen Transformation zusammen?

Im Grunde bedeutet die Digitale Transformation eine fundamen-
tale Veranderung der Art und Weise, wie in einem Unternehmen
Mehrwert geschaffen wird. Das kann ein verdndertes Geschafts-
modell mit vollig neuem Kundenerlebnis, veranderten Prozessen
bzw. einer veranderten Organisationsstruktur mit sich bringen,
was wiederum zu neuen Mdglichkeiten und damit oft zu einer
Anderung der Strategie fiihrt.

Uber und AirBnB sind zwei prominente Beispiele, die das Taxi-
und Hotelgeschaft revolutioniert haben, indem sie ein Produkt zu
einem servicegetriebenen Geschaftsmodell transformiert haben.
Der deutsche Stahlhdndler Klckner hat eine Plattform geschaf-
fen, die das Unternehmen zum ,Amazon.com” des Eisen- und
Stahlhandels macht — ebenfalls ein Paradebeispiel fiir die Digitale
Transformation. Das Heiztechnikunternehmen Vaillant hat neue
Technologien in vielerlei Hinsicht angepasst und bietet digitale
Vertriebsunterstiitzung sowie vernetzte Gerate flir Smart- Home-
Anwendungen und den dazugehdrigen Service.

Eine loT-Implementierung bietet hdufig den AnstoB zur Digitalen
Transformation. Das Weltwirtschaftsforum hat loT als wichtigsten
Wegbereiter der Digitalen Transformation identifiziert. Daher
kann die Implementierung lhres ersten loT-Use Cases den Anstof3
zu weiteren Digitalisierungsprojekten geben und so schlieBlich zu
einer grundlegenden Transformation Ihres Unternehmens flih-
ren. Stellen Sie sich einzelne Geréate vor, die autonom mit anderen
Geraten verhandeln und Blockchain-Technologien einsetzen, um
Vertrdge ohne Zwischenschaltung von Dritten abzuwickeln.
Durch Umgehung des Zwischenhandels kdnnen Sie allein durch
Riickverfolgbarkeit und héhere Produktivitdt gentigend Geld spa-
ren, um das ndchste loT-Projekt aufzusetzen und zu finanzieren.

Es ist entscheidend, dass diese Voraussetzungen und Mechanis-
men berlicksichtigt werden, bevor Sie sich auf Ihre loT-Reise be-
geben. Wir empfehlen, eine klare Vorstellung von der digitalen
Strategie eines Unternehmens zu entwickeln, ehe mit der loT-Im-
plementierung begonnen wird.

9 ———— Digitale Transformation und loT

HERAUSFORDERUNGEN
UND BEDENKEN

» Die drei groBBten Hindernisse fur

eine loT-Implementierung im
Unternehmen sind die Sicherheit,
die Integration vorhandener
Technologie und Unsicherheit
bei der Investitionsrendite.«*

Forbes, 2018

Neue Technologien haben selten nur positive Aspekte. Vielmehr
sorgen sie immer fiir Unsicherheit und Bedenken, da ihre vollen
Auswirkungen und Risiken noch nicht im Detail verstanden wer-
den. Daher stehen viele Unternehmen neuen Technologien vor-
sichtig gegeniliber — insbesondere wenn es konkret um deren
Implementierung geht. Dabei betreffen die Bedenken ein breites
Spektrum an Themen, die von technischen bis hin zu geschafts-
bezogenen und ethischen Fragen reichen.

Im Fall von loT beziehen sich die Bedenken hauptsdchlich auf die
Definition des ROI, die Cybersecurity, rechtliche Aspekte und den
Umgang mit organisatorischen Verdnderungen und IT Legacy
Systemen. Was soll mit vorhandenem Anlagevermdgen passie-
ren, zum Beispiel mit 50 Jahre alten Ziigen, die immer noch per-
fekt funktionieren? Wie soll mit den Daten umgegangen werden?
Kann ich Daten meiner US-Filiale mit Daten meiner Filiale in China
verknlipfen? Wird mein Kerngeschaft durch die Verdanderungen
Cyberangriffen ausgesetzt?

Die meisten loT-Implementierungen in einer Unternehmensum-
gebung werden und sollten Auswirkungen auf Ihr Geschaft ha-
ben — sei es eine neue strategische Ausrichtung, Organisations-
und Prozessanderungen oder notwendige neue Fahigkeiten und
Kompetenzen und damit neue Stellen, die geschaffen werden
mussen.

loT ist ein Querschnittsthema, fiir das Silos aufgebrochen werden
missen — und allein das ist schon eine komplexe Herausforde-
rung. Stellen Sie sich vor, Sie verkniipfen beispielsweise Produkt-
designdaten, Produktionsliniendaten und Betriebsdaten einer
Gasturbine miteinander. Um den vollen Nutzen daraus zu ziehen,
missen Produktmanagement, F&E, Fertigung und Service viel
enger zusammenarbeiten als heute. Zudem werden sich Jobpro-
file verdndern, denn wenn Daten fiir serviceorientierte Geschafts-
modelle genutzt werden sollen, kann es von entscheidender Be-
deutung sein, sich auf die Bereitstellung von Services zu
konzentrieren.

All diese Themen miissen vor, wahrend und nach einer loT-Im-
plementierung betrachtet werden. Sie werden auf den folgenden
Seiten detailliert behandelt.

GROSSTE HERAUSFORDE-
RUNGEN UND BEDENKEN

* Cybersecurity

* Altsysteme und Technologie

# Investitionsentscheidungen und ROI

¢ Bewaltigung organisatorischer
Veranderungen

# Aufbrechen von Silos in Unternehmen

¢ Dateneigentum und Datenschutz

loT ist ein Querschnittsthema,
fur das Silos aufgebrochen
werden mussen —und allein
das ist schon eine komplexe
Herausforderung.

Herausforderungen und Bedenken
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DI E F U N F PHAS E N Im Grunde umfasst jede loT-Implementierung flinf aufeinander
aufbauende Phasen von der Ideation eines Use Cases lber die
E I N E R E RFO LG RE I CH E N Entwicklung bis hin zum Betrieb. Flir eine erfolgreiche
IOT-IMPLEMENTIERUNG und nachhaltige Implementierung miissen Cybersecurity
und Change Management von Anfang an Vorrang haben
lhre personliche loT-Reise — erste Schritte und in alle Phasen integriert werden.

| 1. STRATEGIE |

; ENTWICKELN i

: 5. BETREIBEN 2. IDEATION :

i m UND PROTOTYPING ;

: ; ”t I|| i MANAGEMENT
i r | i
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: ‘ INTEGRIEREN

_____

Die fiinf Phasen einer erfolgreichen loT-Implementierung ——— 12
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Unserer Erfahrung nach haben alle Unternehmen, die loT-Use
Cases erfolgreich implementiert haben, drei Dinge gemein-
sam. Erstens genossen die Projekte ein hohes MaB an Auf-
merksamkeit durch die Geschaftsleitung — unerldsslich fir das
Vorantreiben des digitalen Wandels. Zweitens wurde ein sinn-
voller, d. h. wertschopfender Use Case identifiziert. Drittens
erfolgte die Implementierung pragmatisch und iterativ.

Aus unserer Sicht umfasst eine vollstandige Implementierung
finf Phasen. Das sind die Entwicklung einer Strategie, die
Ideation eines Use Cases, das Prototyping flr ein Proof-of-Con-
cept und das Designen der Losung, die Anbindung der Anla-
gen einschlieBlich Anpassung vorhandener Systeme sowie
deren Integration in ein gréBeres System. Darliber hinaus ge-
hort zu einer erfolgreichen Implementierung auch die Analyse
und Nutzung der von den Anlagen gesammelten Daten. Nach
der technischen Implementierung sollten die Systeme konti-
nuierlich in Betrieb sein. Gleichzeitig sind von Anfang an ein
effizientes Change Management und entsprechende Cyber-
security-Konzepte erforderlich, die den gesamten Prozess be-
gleiten mussen.

Je nach Unternehmen und Use Case kdnnen diese finf we-
sentlichen Phasen mit sehr unterschiedlichem Zeitrahmen
und Arbeitsaufwand durchgefiihrt werden. Manche kénnen
erstaunlich unkompliziert sein, andere langer dauern und
komplexer sein und einige wiederum parallel laufen.

Auf lhrer loT-Reise gibt es viel zu beachten: Kundenerwartun-
gen, Geschdftsmodell, Strategie, vorhandene Anlagen und Alt-
systeme, Cybersecurity, Mitarbeiter, Prozesse und viele weite-
re Faktoren spielen hierbei eine Rolle. Daher ist jede loT-Reise
einzigartig und hangt von der jeweiligen Situation eines Un-
ternehmens ab.

FUNF PHASEN

1. Strategie entwickeln
2. Ideation und Prototyping

3. Systeme anbinden,
anpassen und integrieren

4. Daten analysieren

5. Betreiben

Die flinf Phasen einer erfolgreichen loT-Implementierung

1. STRATEGIE ENTWICKELN

Die disruptive Natur von loT verdndert Mdrkte
grundlegend und transformiert die Art und
Weise, wie Unternehmen Mehrwert erzeugen
und Geld verdienen.

Die Anpassung von Strategie, Geschaftsabldufen und Techno-
logie erfordert von Anfang an ein hohes MaB an Aufmerksam-
keit. Daher sollten strategische Bedenken vor Beginn der loT-
Implementierung gekldrt sein und eventuell wahrend des
gesamten Prozesses weiterverfolgt werden.

Bedrohungen und neue Mdoglichkeiten, die loT am Markt er-
offnet, miissen evaluiert und genau verstanden werden. Auf
dieser Basis kann eine klare Strategie inklusive unverwechsel-
barer Alleinstellungsmerkmale entwickelt werden, die vorhan-
dene Geschaftsmodelle méglicherweise bestdtigen oder auch
ganzlich neue Geschéaftskonzepte definieren kann.

Daher kann es notwendig werden, vorhandene strategische
Anlagen umzugestalten, anzupassen oder sogar ganz zu elimi-
nieren. Andere missen entwickelt, definiert und implemen-
tiert werden. Vorhandene Ressourcen miissen gegebenenfalls
angebunden und Silos aufgebrochen werden, um der themen-
Ubergreifenden Komplexitat der Digitalisierung gerecht zu
werden. In allen Szenarien missen die Unternehmen gewahr-
leisten, dass alle ihre Anlagen umfassend genutzt werden.

Am Ende dieser Phase steht eine klare Strategie, die samtliche
Moglichkeiten einbezieht, die sich durch loT und Digitalisie-
rung ergeben. Die Strategie ist die Richtschnur fiir die Entwick-
lung von loT-Use Cases und neuen Geschdftsmodellen sowie
flr eine umfassende loT-Implementierung.

Beginnen Sie mit dem ,Warum” und

--..,,'_‘?ntwiCkeIn Sie um dieses Warum eine

ganzheitliche digitale Strategie.

Die fiinf Phasen einer erfolgreichen loT-Implementierung

14



AL

VERSTEHEN &
IDEENFINDUNG

ENTWICKLUNG
USE CASE

- ERSTELLUNG
."Q‘o$ FUNKTIONIERENDER
PROTOTYP

{3
{

START
KUNDEN
TESTS

ERFOLGREICH
GETESTET

| |
SKALIERUNG

NACHBESSERN

2. IDEATION UND
PROTOTYPING

Haben Sie schon den perfekten Use
Case im Sinn? Falls ja, perfekt.

Sie kennen lhr Geschéft selbst am besten und kénnen
direkt mit der technischen Umsetzung beginnen. Be-
notigen Sie Hilfe, um Ideen fiir die Verbesserung von
Prozessen zu generieren? Oder wollen Sie noch weiter-
gehen und lhr gesamtes Geschdft verandern? Ob Sie
einen Use Case intern oder mit Unterstltzung von au-
Ben entwickeln, hdangt ganz von den verfligharen Ka-
pazitaten und Fahigkeiten ab. Aber selbst wenn Sie in
Ihrem Unternehmen Uber alle notwendigen Ressour-
cen verfligen, ist es hdufig sinnvoll, mit einem kompe-
tenten externen Partner zusammenzuarbeiten, der
eine AuBenperspektive mitbringt, Ihre Ideen hinter-
fragt und ein Brainstorming mit lhnen durchfiihrt.

Es gibt viele Wege, um Ideen zu generieren und Use
Cases zu erstellen — da ist ein strukturierter Ansatz hilf-
reich. Einer dieser Ansdtze ist Customer Value Co-Crea-
tion. Der erste Schritt dieses kooperativen Ansatzes ist
der Versuch, Geschaftstreiber und Schwachstellen zu
verstehen. Dieses Design-Thinking-Konzept stellt den
Kunden in den Mittelpunkt des Prozesses. Der Schlis-
sel zum Erfolg liegt darin, verschiedene Kompetenzen
und Denkweisen an einen Tisch zu bringen. Diese
Teams konnen sich aus Ingenieuren mit Domanen-
Know-how, IT-Experten, Datenwissenschaftlern, Ver-
triebs- und Marketingexperten und User-Experience-
Designern zusammensetzen, um nur einige Rollen zu
nennen. So kann das Projektteam sofort und unmittel-
bar Annahmen testen, die Benutzerfreundlichkeit si-
cherstellen, die (technische) Machbarkeit priifen und
den ROl bewerten sowie auch Bedenken der Stakehol-
der berlicksichtigen. Digitalisierung ist funktionsiiber-
greifend und erfordert Teamarbeit. Erstes Ergebnis ist
eine Value Proposition (Nutzenversprechen), die die
wichtigsten Schwachstellen des Kunden abdeckt. Es
ist die Basis fur die Entwicklung eines innovativen Ge-

Die Basis fir die Entwicklung
eines innovativen Geschafts-
modells ist eine pragnante Value

Proposition, die den Kunden in

den Mittelpunkt stellt.

15 ———— Die flnf Phasen einer erfolgreichen loT-Implementierung
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CUSTOMER VALUE
CO-CREATION: DIE VORTEILE
ENGER ZUSAMMENARBEIT

SIEMENS
(Co-Creation)-Erfahrung plus tiefgreifendes
technisches Wissen

KUNDE
Mitbewerb, Marktdynamik, Erwartungen,
Schwachstellen, Mitarbeiter, Prozesse
und technische Infrastruktur

GEMEINSAME
kreative kooperative Teams splren hochwertige
Use Cases in verschiedenen Bereichen auf. Das
kénnen verbesserte Wettbewerbsfahigkeit,
operative Effizienz, Kostensenkung, neue
Geschaftsmaoglichkeiten oder eine
Kombination daraus sein.

schaftsmodells flr die gemeinsam entwickelte Losung und be-
schreibt detailliert die Wertschépfung und wie Umsadtze gene-
riert werden. Im ndchsten Schritt sollten die Teams auch
Faktoren wie bestehende Arbeitsprozesse, verfligbare Fahig-
keiten, Kultur, Altgerdte, Marktdynamik etc. hinterfragen und
bewerten.

In der Ideationsphase geht es darum, die aktuelle Herausforde-
rung genau zu verstehen, eventuell erste Use Cases zu identifi-
zieren und sich in die kiinftigen Anwender hineinzuversetzen.
Value Propositions zu erstellen und Geschaftsmodelle zu entwi-
ckeln stellt den eigentlichen Zweck der loT-Integration sicher.
Dies kann ein harter ROl sein — was sich beispielsweise durch
Effizienzsteigerungen, Prozessoptimierungen, Kostensenkun-
gen oder Umsatzsteigerungen erreichen ldsst. Das Ziel kann aber
auch ein anderer, nicht so leicht quantifizierbarer Mehrwert wie
eine Erhéhung der Arbeitssicherheit, die Verbesserung des Un-
ternehmensimages oder die Steigerung der Mitarbeiterzufrie-
denheit sein. Solche immateriellen Vorteile sollte man bei der
Berechnung der Wertschépfung nicht vergessen.

Der Zweck der Ideation ist es, versteckte Mdoglichkeiten zu er-
kennen und einen oder mehrere spezifische Use Cases zu defi-
nieren, die einen messbaren Nutzen haben. Wenn der ge-
wiinschte Mehrwert identifiziert ist, kann die technische
Umsetzung im Detail erarbeitet werden.

Sobald ein erster Prototyp entwickelt wurde, stellt er ein konkre-
tes Proof-of-Concept bereit und dient zudem als Keimzelle fiir
eine umfassendere IoT-Implementierung. Kontinuierliche Itera-
tionen mindern mit der Entwicklung verbundene Risiken. Dies
gilt insbesondere, wenn sie einhergehen mit kontinuierlichen
Tests und Verbesserungen und alle Stakeholder einschlieBlich

potenzieller Kunden konsequent eingebunden werden.

Ein erster Prototyp stellt ein erstes
Proof of Concept bereit und ist die
Basis fur eine breitere loT-Implemen-
tierung.

Im Mittelpunkt jeder loT-Implementierung steht die automati-
sierte Verarbeitung von groBen Mengen an Daten, aus denen
sich Informationen und entsprechende Aktionen ableiten las-
sen. Daher muss der erste Schritt flir das Prototyping darin
bestehen, die verfligbaren Daten auszuwerten, ihre Qualitat
zu beurteilen und daraus entsprechende Schliisse zu ziehen.

Die gute Nachricht ist, dass die Daten in vielen Fallen bereits
in der einen oder anderen Form vorliegen. Historische Sys-
temdaten vermitteln einen guten Uberblick dariiber, welche
Informationen daraus gewonnen werden kénnen und welche
zusatzlichen Daten erforderlich sind. Bendtigen wir Wetter-
daten mit Informationen zur relativen Luftfeuchtigkeit, damit
wir Fehlfunktionen in unseren elektrischen Anlagen verste-
hen? Oder reicht es aus, die Zeitstempel eines Scheibenwi-
schers auszuwerten? Wird ein zusatzlicher Sensor bendétigt?
Oder konnen die bendtigten Informationen aus anderen
Quellen gewonnen werden? Wenn keinerlei Daten zur Verfi-
gung stehen, sollte man im ersten Schritt eine reprasentative
Menge relevanter Gerdte vernetzen und damit beginnen, Da-
ten zu sammeln.

Flir manche Use Cases ist die Transparenz eines bestimmten
Prozesses oder einer Situation ausschlaggebend und alles,
was bendtigt wird, sind Rohdaten, die in einem benutzer-
freundlichen Format dargestellt werden. Standortbasierte
Use Cases sind daflir ein gutes Beispiel — wo ist meine Aus-
ristung? In anderen Fallen sind komplexe Analysefunktionen

Die gute Nachricht ist, dass die
Daten in vielen Fdllen bereits in der
einen oder anderen Form vorliegen!

oder sogar kiinstliche Intelligenz erforderlich. Beim Prototy-
ping werden geeignete mathematische und statistische Me-
thoden festgelegt und Algorithmen entwickelt, um Informa-
tionen aus Datenmengen zu extrahieren und darin Muster zu
identifizieren. Wird maschinelles Lernen genutzt, werden die
Modelle kontinuierlich trainiert, getestet und verbessert, bis
der Code die Rohdaten in die gewiinschten Informationen
umwandelt.

Aber Daten und Analysen sind nur die eine Seite der Medaille.
Benutzererlebnis und Oberflachendesign sind ebenso wich-
tig. Zwar kann ein Algorithmus in der Lage sein, ein kritisches
Problem in einer Maschine zu erkennen. Aber diese Informa-
tionen missen dann auch sofort dem Anwender zur Kenntnis
gebracht werden. In zeitkritischen, stressreichen Situationen
ist eine klare, leicht verstandliche und unkomplizierte Benut-
zeroberflache entscheidend.

Die fuiinf Phasen einer erfolgreichen loT-Implementierung
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Daten und Analysen sind nur die eine
Seite der Medaille. Benutzererlebnis
und Oberflachendesign sind ebenso
wichtig. Wenn der Anwender die
Daten nicht verstehen kann, bleiben
sie wertlos.

Haufig beginnen wir mit der eingehenden Untersuchung von
Benutzerprofilen, um die Routinen und Anforderungen zu-
kiinftiger Benutzer in ihrer nattirlichen Umgebung genau zu
verstehen. Das Definieren von Personas und Customer Jour-
neys ist ein hilfreiches Instrument, um die Erwartungen,
Handlungen und Gefiihle der Benutzer zu untersuchen. Um
Layout, Navigation und allgemeines Erscheinungsbild des
Produkts zu definieren, werden Modelle und Click-Dummies
iterativ verbessert — und mit den endgiltigen Daten versorgt,
sobald diese zur Verfligung stehen.

In der Ideations- und Prototypingphase muissen auch die tech-
nische Machbarkeit und das technische Konzept betrachtet
und evaluiert werden. Jenseits von (Geschafts-) Modellen und
Algorithmen geht es zudem darum, wie die Daten von den
Anlagen auf das endgliltige Gerdt tbertragen werden. In den
nachsten Phasen erfolgt die konkrete Planung der Losungsar-
chitektur. Dabei werden die Komponenten der loT-Technolo-
gie (Stack) adaptiert, vernetzt und in die vorhandene IT- und
OT (Operational Technology)-Landschaft integriert.

Prototypentwicklung und Lésungsarchitektur sind oftmals
voneinander abhdngig. Wenn der Data-Prototyp entwickelt
wird, sind bereits bestimmte Designparameter der technolo-
gischen Infrastruktur definiert: Wie oft werden Daten Uber-
tragen? Welche Art von Daten werden bendtigt? Wie zuver-
ldssig missen Messungen sein? Dementsprechend umfassen
die Anforderungen die Legacy-Zeiten, die Haufigkeit der Daten,
die Granularitat und die installierten Gerdte. All dies ist not-
wendig, um die Erwartungen an Cybersecurity, allgemeine
Sicherheit, Zuverldssigkeit und Lebensdauer zu erfillen.

Andererseits miissen bestimmte technische oder rechtliche
Bedingungen berticksichtigt werden. Denken Sie beispiels-
weise an die Schwierigkeiten beim Senden von Full-HD-
Videos von einem entfernten Standort in der Mongolei als Teil
eines Gesichtserkennungssystems, welches in den USA gelei-
tet wird.

Das Ergebnis dieser Phase ist nicht nur ein Proof-of-Concept
fir die technische Machbarkeit und das Gesamtkonzept fiir
die weitere Implementierung und Integration. Es ist vielmehr
auch ein Proof-of-Concept fiir die Definition des Use Cases
und gewahrleistet, dass festgestellte Schwachstellen bertick-
sichtigt wurden und eine Implementierung sich auszahlt.

3. SYSTEME ANBINDEN, ANPASSEN

UND INTEGRIEREN

Was es fur einen loT-fahigen
Stack braucht: Sensoren, Gerate,
Kommunikationsnetzwerke,
Cloud-Infrastruktur, loT-Platform
und Use Cases.

Um Daten von Anlagen auf das anzeigende Gerat zu tber-
tragen, missen mehrere Komponenten der loT-Technolo-
gie (Stack) vernetzt, adaptiert und schlieBlich in die vor-
handene IT- und OT (Operational Technology)-Landschaft
integriert werden.

Die Hauptkomponenten des loT-Stacks sind Sensoren, Ge-
rate, Kommunikationsnetzwerke, Cloud-Infrastruktur, loT-
Platform und Use Cases:

GERATE UND ASSETS KOMMUNIKATIONSNETZ-

Dazu gehéren sowohl Ubertragungsmedium und
Hardware als auch Software.  Protokolltypen haben einen

©

IOT-PLATFORM
Als offenes, cloudbasiertes System muss eine
Platform den gesamten loT-Stack von der Vernet-
zung, Ubertragung, Verarbeitung, Analyse und
Anzeige von Daten in beliebiger Form bis zur
Reaktion auf die daraus gewonnenen Erkenntnisse
bereitstellen. Siemens verfiigt durch die Entwick-
lung von MindSphere, eine industrielle loT-Platform,
und die damit verbundenen Services liber umfang-
reiche Erfahrungen im Plattformgeschaft.

Wahrend MindConnect eine Konnektivitatslosung
ist, stellen MindSphere-Anwendungen Analyse-
dienste bereit, um Erkenntnisse abzuleiten und
Mehrwert zu generieren, sobald Daten auf der

Platform verfligbar sind.

Zudem ermdglichen eine Reihe von Services dem
Benutzer eigene herstellerunabhdngige Use Cases
zu erstellen und zu implementieren. Als digitale
Komplettldsung sollte eine loT-Platform den Kunden
ermdoglichen, Entscheidungen zu treffen und
Aktionen durchzufiihren.

e
E =
IOT-PLATFORM USE CASES
Verarbeitung und Speiche- In den meisten Fdllen besteht
rung von Daten auf einer der Mehrwert der loT-Imple-

Die betreffenden Anlagen
(bzw. Systeme) sind mit
Sensoren und Aktoren,
Edge-Gerdten, die Verarbei-
tungskapazitdten oder sogar
Intelligenz nahe den Anlagen
bereitstellen, und Gateways
ausgestattet, lber die die
Daten von einem Netzwerk in
ein anderes flieBen kénnen.
Die Software kann die Daten
selbst bzw. die Art und Weise
der Datenlibertragung tiber
das loT-Netzwerk anpassen.

starken Einfluss auf Daten-
volumen, Latenzzeiten und
Ubertragungshdufigkeit.

Flir die Datenlibertragung
stehen zahlreiche Optionen
zur Verfligung, und zwar von
der allgegenwdrtigen
Internet- und Mobilfunktech-
nologie (ber die analoge
Telefonie bis hin zu Funk
oder Telegrafie.

loT-Platform kann vor Ort, in
der Cloud oder einer hybri-
den Form beider Méglichkei-
ten erfolgen. Dabei wird das
Hybridmodell zunehmend
populdr. Alle drei Konzepte
haben Vor- und Nachteile.
Welches Modell sich am
besten flir Ihre spezielle
Implementierung eignet,
hdngt von verschiedenen
Faktoren wie Use Case,
Datenschutz, Skalierbarkeit
und Betriebskosten Ihrer

individuellen Anwendung ab.

mentierung aus der intensi-
ven Nutzung erweiterter
Analysefunktionen und
maschineller Intelligenz.

Use Cases, die auf einer
Platform laufen und Daten
von Gerditen beziehen,
prdsentieren dem Anwender
die daraus resultierenden
Informationen in leicht
verstdndlicher Art und Weise.

Die flinf Phasen einer erfolgreichen loT-Implementierung —— 18
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3.1 ANBINDEN

In dieser Phase werden physische Anlagen mit Senso-
ren ausgestattet — falls noch nicht geschehen —und an
die loT-Umgebung angepasst. Sobald Sensoren mit
dem Netzwerk verbunden sind, kdnnen erste Daten er-
fasst und Ubertragen werden.

Sobald Sensoren mit dem Netz-
werk verbunden sind, kdnnen
erste Daten erfasst und Uber-
tragen werden.

Wie schwierig es ist, Anlagen physisch anzubinden und
fur eine genaue Datenerfassung zu optimieren, hangt
stark von dem jeweiligen Use Case und der entspre-
chenden Umgebung ab. So kann beispielsweise das
Messen aussagekraftiger Daten an einer Gasturbine
aufgrund von Vibrationen, die wdhrend des Betriebs
entstehen, eine echte Herausforderung sein. Fir eine
solche Implementierung ist es entscheidend, die Anla-
ge genau zu kennen. Andererseits kann ein gewohnli-
cher Rauchmelder auch ohne groBes Hintergrundwis-
sen oder spezielle Fahigkeiten installiert werden.
Zudem eignet sich nicht jeder Sensor fiir jede Umge-
bung. Hohe Temperaturen, hohe Feuchtigkeit, elektro-
magnetische Interferenzen oder sich bewegende Teile
kénnen die Auswahl geeigneter Sensoren erheblich
einschranken. All diese Aspekte sollten bereits in den
Ideationsphasen des Projekts berticksichtigt werden.

Je nach Standort der Anlage kann auch die Ubertragung
der Daten an sich schon eine Herausforderung sein. Da-
riiber hinaus bieten die bestehenden Kommunikations-
netzwerke nicht die bendtigte Bandbreite oder Latenz
fur anspruchsvolle Sensorablesungen. Daher ist die Be-
wertung und gegebenenfalls Modernisierung der Kom-
munikationsinfrastruktur eine wichtige Voraussetzung
ur die Anbindung von Anlagen.

Die fuinf Phasen einer erfolgreichen loT-Implementierung

3.2 ANPASSEN

» Ein GroBteil des Aufwands
far die loT-Entwicklung entfallt
heute immer noch auf die
Protokollubersetzung.«®

Innerhalb eines Unternehmens werden verschiedene
Prozesse Uberwacht. Dabei entstehen Daten, die hau-
fig in Datensilos gespeichert werden. Betriebs- und
Steuerungssysteme nutzen Datenkommunikationsein-
richtungen, um Prozesse zu kontrollieren und zu steu-
ern und erzeugen dabei (Protokoll-)Daten. Andere
Systeme in einem Unternehmen erfassen Vertriebs-,
Produktionsplanungs-, Logistik- bzw. Finanzdaten.

In einem loT-Netzwerk muissen
Daten aus vielen Quellen schlieB3-
lich dieselbe Sprache sprechen
und die Daten mussen uber alle
Anlagen hinweg kompatibel sein.

In einem loT-Netzwerk miissen Daten aus vielen Quel-
len schlieBlich dieselbe Sprache sprechen, um auf ei-
nem Edge-Gerat oder gemeinsam in der Cloud verar-
beitet zu werden. Die meisten vorhandenen Anlagen
werden von Ubergeordneten Systemen gemanagt,
von denen die meisten noch aus der Zeit vor dem loT-
Zeitalter stammen. Daher sind viele, hdufig hersteller-
spezifische Sprachen im Einsatz.

Um fiir Datenkompatibilitat Gber alle Anlagen eines
Use Cases hinweg zu sorgen, kann es notwendig sein,
Gerateschnittstellen zu dandern, APIs anzupassen, Sys-
teme zu modernisieren bzw. Gateways hinzuzufligen,
die Daten von den angebundenen Anlagen erhalten,
diese Informationen zu adaptieren und an die Cloud zu
kommunizieren.

Der springende Punkt ist also nicht einfach nur, Kom-
munikationsverbindungen zwischen verschiedenen
Ressourcen herzustellen. Vielmehr muss auch eine
Ubersetzung zwischen den unterschiedlichen Proto-
kollen, die in der loT-Technologielandschaft existieren,
erfolgen. Zudem kénnen Daten auch aus Datensicher-
heitsgriinden angepasst werden, beispielsweise durch
Verschliisselung.

4

EINFACHE ANPASSUNG

loT-Anpassungen sind aufgrund der vielfdltigen

Kommunikationsmdglichkeiten oft sehr aufwen-

dig. Sie kdnnen aber auch unkompliziert sein, so
wie die Anpassung im folgenden Beispiel.

Ein Transformator in einer Elektrogerdtefabrik
transformiert den Strom, den das 6rtliche
Versorgungsunternehmen liefert, auf die in der
Fabrik bendtigte Spannung. Die Transformator-
temperatur wird regelmaBig abgelesen und auf
einem Computer neben dem Transformator
gespeichert. Um die Temperaturwerte in
eine loT-Lésung zu integrieren, muss das
Implementierungsteam das System in zweierlei
Hinsicht anpassen.

1.
Fir diesen speziellen Use Case missen die
Temperaturwerte aus den im lokalen Computer
gespeicherten Werten aggregiert werden.

2.
Die konvertierten Temperaturdaten missen
in eine zentrale Cloud Ubertragen werden,
um zusammen mit anderen Daten analysiert

zu werden. Um die Ubertragung zu ermdglichen,

verbindet das Team den ehemals offline
betriebenen Transformatorcomputer mit dem
Intranet der Fabrik.

Die fiinf Phasen einer erfolgreichen loT-Implementierung
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3.3 SYSTEME INTEGRIEREN

In dieser Phase erfolgt die Integration der IT- und OT-Sys-
teme sowie der neuen loT-Stacks. Dazu miissen oft be-
sondere APIs entwickelt werden. In diese Phase kénnen
z. B. Softwareentwickler, Schnittstellenprogrammierer, L6-
sungsarchitekten und Domdnenexperten involviert sein.
Zu integrierende Systeme kdnnen sein:

¢ |oT-Netzwerk verbundener datentbertragender
Anlagen inkl. Edge-Gerate

¢ Betriebstechnik (wie Fabriksteuerungen,
Messsysteme, Stellwerke, ...)

¢ |T-Systeme in der Organisation (z. B. ERP)

¢ |oT-Platform mit dem zentralen Daten-
speicher und Verarbeitungsfunktionen
(wie Datenanalysen)

Die zentrale Speicherung und die Hauptanalyse der Daten
erfolgen in der Regel auf einer in einer Cloudumgebung
gehosteten loT-Platform. Dies bedeutet, dass Systeme je
nach Bedarf mit der Cloud bzw. untereinander verbunden
werden mussen. In komplexeren Szenarien missen Clouds
auch mit anderen Clouds verbunden werden.

Am Ende dieser Phase sind die Anlagen also physisch
verbunden, OT-Altsysteme modernisiert und integriert.
Das Ergebnis ist ein voll funktionsfahiges System inkl. Da-
tentbertragung, Speicherung und Verarbeitung.

Wenn die ,Hochzeit”
von IT und OT statt-
gefunden hat und alle
Subsysteme integriert
sind, beginnt der loT-
Stack zu arbeiten —
das ist der magische
Moment!

Die flinf Phasen einer erfolgreichen loT-Implementierung
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INFORMATIONEN
ZUR SITUATION
GEBEN

EMPFEHLEN
AGIEREN
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WAS PASSIERT IST!
BESCHREIBEND

WARUM?
URSACHE

WAS WIRD PASSIEREN?
PRADIKTIV

WAS SOLLEN WIR TUN?
NORMATIV

FAZIT!
DEDUKTIV

4. DATENANALYSE

Hauptzweck der vorangegangenen Phasen war es, Informationen zu
erhalten und zu lbertragen, die dazu genutzt werden kdnnen, Aktio-
nen gemaB dem Leistungsversprechen durchzufiihren. Die Datener-
fassung ist eine notwendige Vorbedingung, generiert aber kaum
Mehrwert.

Dabei kdnnen die Daten in vielerlei Form vorliegen wie Videos, Daten-
bankdateien, E-Mails und Excel-Dateien, alle Arten von Maschinenda-
ten, Protokolldateien und Sprachaufzeichnungen. Aber unabhdngig
vom Format ist in der Regel eine weitere Bearbeitung wie Decodie-
rung, Aggregierung, Auswahl bzw. Ubersetzung notwendig. Sobald
die Daten bereinigt sind, kann die Analyse beginnen — entweder direkt
auf einem Edge-Gerat oder in einer Cloud-Umgebung.

Wenn Daten nicht zu nutzbaren
Informationen verarbeitet werden,
dann bleiben sie einfach Rohdaten.

Unserer Erfahrung nach erzielen gemischte Teams hier die besten Er-
gebnisse. Ohne die Interaktion von Datenwissenschaftlern und Do-
manenexperten kann die Entwicklung ins Leere laufen. Domanen-
experten konnen die Daten vollstandig interpretieren und zwischen
Korrelation und Kausalitat unterscheiden. Datenwissenschaftler sind
dafiir verantwortlich, den richtigen Algorithmus fiir den Use Case
auszuwahlen bzw. zu entwickeln.

Einfachere Beispiele sind deskriptive Analysen, um Informationen
Uber den Standort eines Zuges, die Temperatur eines Gebdudes oder
den Gesamt-Milchverbrauch zu erhalten, der von lhrem Kiihlschrank
ermittelt wird. Die Ursachenanalyse kann Ursachen fiir Fehler oder
einen ungewdhnlichen Status diagnostizieren. Ressourcenintensive-
re komplexe Analysen und maschinelle Intelligenz kénnen den Status
von Maschinen vorhersagen oder MaBnahmen empfehlen, um zu-
kiinftige Fehler, Engpdsse oder Ineffizienzen zu vermeiden. Kontinu-
ierliches Lernen aus den Ergebnissen der vorgeschlagenen Aktionen
kann Prozesse im gesamten System verbessern und optimieren.

Am Ende dieser Phase steht eine Anwendung, die Daten analysiert
und wertvolle Schlussfolgerungen daraus ableitet und so das Leis-
tungsversprechen der ersten Phasen erfiillt.

©

KORRELATION VS. KAUSALITA

Korrelation ist ein statistisches MaB, dass die Beziehung zwischen
Variablen ausdriickt. Diese Beziehung kann zufdllig und ohne
kausalen Grund sein und wird daher hdufig als Datenrauschen

bezeichnet (was Sie ablenken kdnnte).

Kausalitat ist die Beziehung zwischen Ursache und Wirkung.
Beispiel: Ein Ereignis ist das Ergebnis des Auftretens eines
anderen Ereignisses. Variablen mit hoher Korrelation haben
nicht unbedingt einen kausalen Zusammenhang.

ZUM BEISPIEL
gibt es eine Korrelation zwischen dem Eiscremekonsum und der
Anzahl Sonnenbrande. Aber es ware ein Trugschluss, daraus
einen kausalen Zusammenhang abzuleiten — ndmlich dass das
Essen von Eiscreme zu Sonnenbrand fiihrt.
Also: Verwechseln Sie nicht Korrelation und Kausalitat!

5. BETRIEB

Es ist nattirlich anzunehmen, dass die Arbeit getan ist,
sobald ein System in Betrieb ist. Um aber ein Maximum
an Wertschdpfung und Sicherheit aus einer loT-Imple-
mentierung zu erzielen, muss das System gepflegt
werden. Dazu gehoéren z. B. Konfigurationsanpassun-
gen, das Beheben von Softwarefehlern, die Erneue-
rung von Anlagen-Verbindungen, Sicherheitspatches
und sonstige notwendige Aktionen oder Anderungen.
Zudem miussen die Informationen, die ein loT-Netz-
werk liefert, relevant bleiben. Dazu sind im Laufe der
Zeit eventuell Anderungen notwendig.

Diese fortlaufende Phase gewahrleistet Verfligbarkeit
und Sicherheit des Use Cases wahrend seiner Lebens-
dauer.

Um ein Maximum an Wertschop-
fung und Sicherheit aus einer loT-
Implementierung zu erzielen,

muss das System gepflegt werden.

Die fiinf Phasen einer erfolgreichen loT-Implementierung
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CHANGE MANAGEMENT

Die unsichtbare Seite der Digitalen
Transformation.

Die Digitale Transformation eines Unternehmens er-
fordert aber weit mehr als nur die technische Imple-
mentierung. Es sind der Wandel und die Anpassung an
die neue Technologie, die daraus eine Erfolgsgeschich-
te machen. Wenn wir auf die 1990er Jahre zuriick-
schauen wird deutlich, dass das Internet in vielen Di-
mensionen Anderungen erforderte. Das fing bei den
Geschaftsmodellen an und endete damit, dass neue
Fahigkeiten notwendig waren. Wer hatte sich damals
vorstellen kénnen, dass Unternehmen Social Media
Manager einstellen wiirden?

Change Management sollte

in das Projekt integriert sein,

um eine funktionierende Organi-
sation zu schaffen, die loT nutzt
und integriert, um Mehrwert

ZU generieren.

Ob es nun um eine vollstdndige Digitale Transformati-
on geht oder einzelne kleinere Use Cases implemen-
tiert werden sollen, am Ende konnten Arbeitsprozesse
verdndert oder ganz ersetzt werden. Neue Fahigkeiten
und Kompetenzen sind notwendig und Unternehmen
missen entsprechende Schulungs-, Einstellungs- und
Outsourcing-Optionen in Erwdgung ziehen. Alle Sta-
keholder daflir zu begeistern, einzusteigen und die
loT-Reise zu unterstltzen, gehort zu den groBten Her-
ausforderungen, und viel zu haufig ist es die unsicht-
bare Seite der Digitalen Transformation, die im Prozess
Ubersehen wird. Ein klares Ziel, eine verstandlich for-
mulierte Vision und die Chance auf einen kurzfristigen
Erfolg sind entscheidend daftir, dass sich die Mitarbei-
ter an die neue Technologie anpassen und Schritt fir
Schritt auf den Prozess der Digitalen Transformation
einlassen kénnen.

Die gute Nachricht: Es ist ein schrittweises Vorgehen
und die Einstellung des zuklinftigen Social Media Ma-
nager ist nicht der Ausgangspunkt der Reise. Das Top-
Management muss an der Spitze des Wandels stehen.
Um Veranderungen erfolgreich zu managen, sollte das
Management ein Team einsetzen, das die Aktivitaten
in die Hand nimmt und die kontinuierliche Implemen-
tierung von Use Cases sowie die entsprechende An-
passung der Prozesse vorantreibt.

Change Management

Das Change Management sollte gleichzeitig mit dem loT-
Implementierungsprojekt beginnen und parallel zu den an-
deren Phasen ablaufen. So kann eine funktionierende Or-
ganisation geschaffen werden, die loT nutzt und integriert,
um auf wettbewerbsfdahige Weise Mehrwert zu schaffen.

\'4

WAS WOLLEN SIE TUN?

Ihr Unternehmen weiB jetzt, wenn Gerdte oder
Maschinen nicht optimal funktionieren. Voraus-
sagende Analysesoftware ist sogar in der Lage, den
Zeitrahmen zu bestimmen, in dem diese Gerdte
voraussichtlich ausfallen werden. Sie verfligen jetzt
Uber die notwendigen Informationen, um kostspie-
lige Ausfallzeiten zu vermeiden. Aber wozu werden
Sie diese Informationen nutzen?

¢ Was muss geschehen?
¢ Wer flhrt die MaBnahme durch?

® Welche Tools, Informationen oder Anlagen
sind notwendig?

¢ Miissen Techniker benachrichtigt werden?
® Missen Teile bestellt werden?

¢ Verfligen wir im Unternehmen Uber die
notwendigen Fahigkeiten?

¢ Missen wir neue Techniker einstellen
oder mit einem Partner zusammenarbeiten?

Ihr Unternehmen muss konkrete Antworten auf
solche Fragen haben, bevor lhre loT-Implementie-
rung ein Erfolg werden kann. Ein wichtiger Aspekt
unserer Zusammenarbeit ist es, den Kunden zu
helfen, zu verstehen, welche Fragen sie stellen
mussen, und zu aussagekraftigen Antworten zu
gelangen.

CYBERSECURITY

Cybersecurity muss von Anfang an
Prioritdt haben und integriert werden.

Cybersecurity-Risiken steigen mit jedem angeschlossenen Ge-
rat. Zuvor geschlossene Systeme und isolierte Anlagen sind
jetzt an Netzwerke angebunden. Das vergréBert die Angriffs-
flache und macht sie zu potenziellen neuen Zielen fiir Angriffe
von auBen. Zudem werden mdgliche Folgen von Sicherheits-
lecks aufgrund weitgehend automatisierter Prozesse und mit-
einander vernetzter Gerdte immer schwerwiegender.

Mit der gestiegenen Anzahl IP-basierter, drahtloser und mobi-
ler Gerate in Industrieumgebungen hat sich auch der Einsatz
vernetzter industrieller Steuerungssysteme in den letzten
Jahrzehnten erheblich erhéht. Und diese Zahl steigt mit der
Nutzung von loT noch um ein Vielfaches. Dennoch wird das
Risiko von gezielten Cyberangriffen auf vernetzte Gerdte oft
unterschatzt.

Wenn Sie sich mit dem Gedanken tragen, eine loT-Losung zu
implementieren, muss Cybersecurity von Anfang an Prioritat
genieBen und integriert werden. Selbst wenn in der vorhan-
denen Struktur moderne Cybersecurity-Systeme vorhanden
sind, wird loT die Situation verandern. Daher sollte das Thema
Cybersecurity bereits in der Strategie verankert sein. Zudem
sollte in der Ideations- und Prototyping-Phase bereits eine Be-
drohungs- und Risikoanalyse durchgefiihrt werden. Das stellt
sicher, dass die Auswirkungen von loT in vollem Umfang ver-
standen werden und sich in den bestehenden Cybersecurity-
MaBnahmen widerspiegeln.

loT-Cybersecurity hat viele Facetten. Die Risiken variieren er-
heblich und reichen vom Diebstahl von Kundendaten Uber
Industriespionage bis hin zu umfassenden Cyberangriffen mit
schwerwiegenden Folgen. Dariiber hinaus missen nicht nur
neu hinzugekommene Anlagen, sondern auch alle IT- und OT-
Bestandssysteme geschiitzt werden, an die sie sich anbinden.
Jeden Tag entstehen neue Risiken und verdndern sich rapide.
Daher erfordert nachhaltige Cybersecurity nicht nur standige
Anpassung und ein dynamisches Konzept zum Einrichten von
Prozessen, sondern auch eine Organisation, die das Thema
Cybersecurity Uber die gesamte Lebensdauer hinweg beglei-
ten kann.

Damit hat Cybersecurity viele Facetten — sie sollte praventive,
detektivische und defensive MaBnahmen beinhalten. Alle
mussen zu einem ganzheitlichen Konzept zusammengefiigt
werden und die gesamte loT-Losung schiitzen — und zwar auf
System- und Unternehmensebene. Internationale Standards
bieten einen Rahmen fiir die Einrichtung, Implementierung,
Zertifizierung und kontinuierliche Verbesserung. Folgende
Themen sollten in einer loT-Architektur und dem sie umge-
benden Service-Okosystem betrachtet werden:

* DMZ (Demilitarized Zones), Identitdtsmanage-
ment und Datensicherheit, um mehrere
unterschiedliche Verteidigungslinien aufzu-
bauen.

+ Asset Management und Intrusion Detection
Monitoring (Erkennung unbefugter Zugriffe)
sollen Transparenz hinsichtlich Cyberangriffen
schaffen.

+ Updates und Patch Management, um Gerdte
kontinuierlich zu schiitzen und Schwachstellen
zu schlieBen.

+ Risikobewertungen, Organisationsrevisionen,
Sicherheitstests und Eindringpriifungen sowie
Schwachstellensuchen, um die mogliche
Angriffsflache zu beurteilen.

Uber PriventivmaBnahmen hinaus sollten auch
unbedingt Reaktionen auf Cyberangriffe geplant
werden. Fir eine koordinierte Reaktion ist es ab-
solut kritisch zu verstehen, was zu tun ist (z. B.
Systeme abschalten), wer agieren muss (entspre-
chend ausgebildete Mitarbeiter) und wie der
Schaden begrenzt werden kann.

Nur wenn all diese Dinge geklart sind, kann das
volle Potenzial einer loT-Lésung genutzt werden.
Aber all dies sorgt nicht nur fiir Cybersecurity —
Uberwachungslésungen kénnen beispielsweise
auch Aufschluss lber die Datenstrome insgesamt
geben und so die Kommunikationsstruktur und
damit auch die gesamte loT-Losung optimieren.

SchlieBlich kdnnen nur sichere Implementierun-
gen das Vertrauen in die digitale Welt starken —
und das ist unabdingbar, um Ihren Kunden nach-
haltige digitale Services zu bieten.

'

ORGANISATORISCHE
ERFOLGSFAKTOREN

Cybersecurity ist hdufig eine Frage von
Mentalitdt und Unternehmenskultur.
Wichtigste Erfolgsfaktoren:

¢ Inwieweit die Top-Fiihrung Cyber-
security priorisiert und entsprechend
in sie investiert

¢ Die Erkenntnis, dass Cybersecurity
eine nie endende, laufende Aufgabe ist

@ Die Erkenntnis, dass jeder flr
Cybersecurity verantwortlich ist

Cybersecurity
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ZAHLREICHE SENSOREN
MESSEN TEMPERATUR,
DURCHFLUSSGESCHWINDIG-
KEIT, CO2-GEHALT UND

DIE VERBRAUCHTE MENGE.
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PAULANER BRAUEREI

optimiert den perfekten Bierverkauf
bei GroBereignissen

Use Case-Szenario aus der Getrankeindustrie

SITUATION
DAS BIER MUSS ZUGIG FLIESSEN

Die Paulaner Brauerei in Miinchen, bereits 1634 ge-
griindet, hat aktuell 14 Biersorten im Sortiment und
verkauft davon jahrlich mehr als 2 Millionen Hektoliter
in Gber 70 Landern. Auf dem Oktoberfest wird der
Gerstensaft ebenso ausgeschenkt wie im Olympiasta-
dion der bayerischen Landeshauptstadt. Die Heraus-
forderung dabei: Eine komplizierte Logistik, das Bier
darf nicht zu warm werden und eine hohe Transpa-
renz ist gefordert.

LOSUNG

AUTOMATISIERUNG UND IOT HAND IN HAND

Bereits seit 2010 bringen Simatic S7 300-Steuerungen
und Software von Siemens auf dem Minchner Okto-
berfest mehrere Millionen Liter Bier Uber eine unterir-
dische Ringleitung sicher, schnell und vor allem gut
gekiihlt zu den durstigen Kehlen in mittlerweile drei
Festzelten. Auch im Miinchner Olympiastadion flie-
Ben seit 2019 auf Knopfdruck pro Stunde bis zu 5.000
Liter auf 2 Grad gekiihltes Bier in die Becher. Neben
der Siemens-Automatisierungstechnik kommt hier
auch eine loT-Lésung zum Einsatz. Zahlreiche Senso-
ren messen Temperatur, Durchflussgeschwindigkeit,
CO2-Gehalt und die verbrauchte Menge. Zusammen
mit weiteren Informationen werden diese Daten an
die Siemens MindSphere Ubertragen und dort analy-
siert.

ERGEBNIS
HOHERE TRANSPARENZ UND MEHR UMSATZ

Daraus lassen sich mit Hilfe der beiden MindApps:
JPerformance Insight” und ,Notifier” Mdglichkeiten
zur Optimierung der Logistik und des Ausschanks ab-
leiten und darstellen. So kdnnen mit einer Bedarfs-
prognose in Echtzeit die Lieferungen besser geplant
und die Tanks optimaler befiillt werden. Die loT-L6-
sung erhoht auch die Kundenzufriedenheit durch eine
optimale Qualitdt, erhoht die Transparenz und stei-
gert den Umsatz durch deutlich weniger Schankver-
luste. Zudem hilft die Auswertung historischer Daten
bei der vorausschauenden Planung kiinftiger Events.

MIT IOT UND
MINDSPHERE LASSEN
SICH ALLE WICHTIGEN
VARIABLEN UND DATEN
IM BRAUPROZESS ER-
FASSEN UND EFFIZIENT
ANALYSIEREN.

KAIJU BRAUEREI IN AUSTRALIEN

schopft mit intelligenter Technologie das
Potenzial der Braukunst voll aus

Use Case-Szenario aus der Getrankeindustrie

SITUATION
OPTIMIERUNG DER PRODUKTION

Craft-Bier erfreut sich weltweit zunehmender Beliebt-
heit und verzeichnet exponentielle Zuwachsraten.
Auch die 2013 gegrlindete Brauerei KAIJU Beer im aus-
tralischen Melbourne verdoppelte in den letzten Jah-
ren kontinuierlich ihren AusstoB3. Deshalb suchte sie
eine intelligente Losung, um ihre Produktion in Rich-
tung Industrie 4.0 zu automatisieren, die Qualitdt bes-
ser zu Uiberwachen und standig zu optimieren.

LOSUNG
AUS DATEN ERKENNTNISSE GEWINNEN

Beim Bierbrauen gilt die prazise Temperaturiiberwa-
chung als zentrales Element des Produktionsprozes-
ses. Sind die Schwankungen zu groB, leidet letztend-
lich der Geschmack des Bieres. Der australische
Anlagenbauer DEACAM hat deshalb zusammen mit
Siemens eine Cloud-Anwendung entwickelt, um in Craft-
brauereien die erfolgskritischen Daten kontinuierlich
zu erfassen, zu verarbeiten und zu visualisieren.
Fermecraft — so der Name - nutzt dazu loT und
Siemens MindSphere, um den Gdrprozess in Echtzeit
zu kontrollieren und prazise zu steuern. Etwa Uber
eine integrierte Kaltemaschine, mit der sich die Tempe-
ratur des Fermentationsbehalters regeln ldsst.

ERGEBNIS
GLEICHBLEIBENDE PRODUKTQUALITAT

Mit diesem neuartigen LOosungsansatz konnen nun
auch kleinere Brauereien das Potenzial ihrer Braukunst
voll ausschopfen. Mit der skalierbaren Technologie
von MindSphere und IoT lassen sich alle wichtigen Va-
riablen im Brauprozess reibungslos erfassen und diese
Daten effizient analysieren. Dadurch kénnen die Ver-
antwortlichen bei KAIJU Beer die Abldufe besser ver-
stehen und richtige Entscheidungen leichter treffen.
Das sichert die hohe Qualitdt der Bierspezialitaten,
deren Bandbreite mittlerweile vom American Style
Double IPA Uber ein India Black Ale bis zum gehopften
Red Ale acht verschiedene Geschmacksrichtungen
umfasst.

Kundenberichte: 10T in der Praxis
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MIT HILFE DES CLOUD-
PROJEKTS KONNTEN DIE
AUSFALLZEITEN DER
ANLAGEN UM 10 PROZENT
GESENKT WERDEN.

CALVATIS GMBH

reduziert mit MindSphere Ausfallzeiten
und Chemikalienverbrauch

Use Case-Sszenario aus der Lebensmittelindustrie

SITUATION
KUNDE VERLANGT MEHR TRANSPARENZ

Als einer der fiihrenden unabhdngigen Hersteller von
Reinigungsmitteln unterstiitzt die Calvatis GmbH aus
Ladenburg mit mehr als 400 Mitarbeitern unter ande-
rem die Lebensmittelbranche mit individuellen L&sun-
gen und Hygienekonzepten. Fiir einen GroBkunden
aus dem Lebensmittelhandel sollte Calvatis das Hygie-
nemanagement mehrerer Produktionswerke zentral
steuern, die Kosten senken und die Qualitat steigern.

LOSUNG
DATENANALYSE IN DER MINDSPHERE

Die Maschinen zur Reinigung von Kunststoffkisten,
die der Kunde an vier Standorten im Einsatz hat, sind
mit Sensoren ausgeristet, die wichtige Werte wie den
Wasserverbrauch oder die Temperatur in der Anlage
ermitteln. Mit der Erweiterung der Steuerungen vom
Typ S71200 an den Dosiereinrichtungen um ein loT-
Gateway, werden die Informationen nun sicher zur
MindSphere {ibertragen und dort analysiert. Uber die
App ,Manage MyMachines” lassen sich die Ergebnisse
einfach visualisieren und zur Entscheidungsfindung
nutzen.

ERGEBNIS
AUSFALLZEITEN UM 10 % NIEDRIGER

Die permanente Kontrolle des Chemikalienver-
brauchs, der Temperatur und der Leitfdhigkeit des
Wasser- und Reinigungsmittelgemischs in den Anla-
gen ist nicht nur fir einen effizienten Betrieb relevant,
sondern auch ein wichtiges Instrument zur schnellen
Stérungserkennung und flr die Steuerung der Ser-
vicetechniker. Auch beim Senken des Energiever-
brauchs, einem besseren Ressourcenmanagement
und bei der vorausschauenden Instandhaltung helfen
die Datenanalysen.

Die rasche Umsetzung des Cloud-Projekts binnen we-
niger Monate und erste messbare Ergebnisse haben
den Kunden tberrascht: So sind die Ausfallzeiten der
Anlagen um 10 % gesunken und die Verbrauchsmate-

loT verandert bereits die Art und Weise, wie wir leben.

Aber ihr eigentliches Potenzial wird noch nicht ausgeschopft.
Es gibt vielfaltigen Nutzen von gesteigertem AusstoB3, tiber
niedrigere Kosten, groBere Transparenz und Nachhaltigkeit bis
hin zu neuen, datengetriebenen Geschaftsmodellen. Digitale
Produkte und Services kdnnen das traditionelle Geschaft er-
ganzen. Es entstehen sevicegetriebene Geschaftsmodelle

in traditionell produktgetriebenen Branchen und es werden
vollig neue Wege der Kundeninteraktion ermdglicht. Einige
Unternehmen demonstrieren bereits das groBe Potenzial
digitaler Geschaftsmodelle und die spannenden Mdéglichkeiten,
die loT bietet. Aber den richtigen Zugang zu dieser Technologie
zu finden ist ein komplexes Unterfangen, da jede loT-Reise
einzigartig ist. Einen sinnvollen Use Case zu definieren

und ein Leistungsversprechen zu bestimmen ist eine Sache.
Eine umfassende Implementierung zu skalieren und zu managen
ist etwas vollig anderes. Dazu sollte auch ein unternehmens-
weites Konzept fiir Change Management und Cybersecurity
gehoren.

Zudem sollte man den Aufwand fiir die Anpassung von
Geschaftsprozessen und Organisationsstrukturen nicht
unterschatzen. Organisatorische Veranderungen miissen
von Oben gefiihrt werden und erfordern ein professionelles
Change Management.

JEDE IOT-REISE IST EINZIGARTIG -
DER ERSTE SCHRITT IST, DEN
RICHTIGEN PARTNER ZU FINDEN!

Auf jeden Fall ist die Durchfiihrung einer loT-Implementierung
eine funktionstibergreifende Aufgabe, die viele Fahigkeiten und
Kompetenzen und umfangreiches Technologie-Know-how er-
fordern, um sie zum Erfolg zu fiihren. Nur wenige Unternehmen
werden dies alleine bewadltigen kdnnen. Die meisten werden
nach Partnern suchen und entsprechende Okosysteme mit sich
erganzenden Kompetenzen bilden.
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UBER SIEMENS 10T SERVICES

Die loT Services Unit ist Teil von Siemens
und wurde am 1. April 2019 mit Hauptsitz
in Miinchen gegriindet, um Kunden
End-to-End-Losungen fir ihre Digitale
Transformation anzubieten. Mit mehr

als 7.000 Mitarbeitern in 10 Landern und
21 Biros, verfligt die Unit Gber ein globales
Netzwerk von Mitarbeitern, um Projekte
unterschiedlicher GroBenordnung umzusetzen —
von der loT-Beratung bis hin zu einem
vollstandig digitalisierten Unternehmen.
Weitere Informationen erhalten Sie unter:

www.siemens.com/iot-services
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